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Objetivos y productos esperados de la consultoria

Objetivos

» Efectuar el diagnostico del sistema de control interno, definir y desarrollar un
mapeo de riesgos institucional en la Division de Certificacion Fitozoosanitaria para
el Comercio, especificamente con la certificacion de plantas procesadoras de
productos lacteos

» Efectuar el diagnostico del sistema de control interno, definir y desarrollar un
mapeo de riesgos institucional en la Division de Registro y Fiscalizacion,
especificamente en el registro e incorporacion de plaguicidas

» Efectuar un diagnostico del sistema de control interno, definir y desarrollar un
mapeo de riesgos institucionales en la division de certificacion fitozoosanitaria para
el comercio, especificamente con el proceso de internamientos de los productos
lacteos, incluyendo las actividades relativas en la frontera, pruebas de laboratorio,
asi como la liberacion y rechazo de importaciones.

 En base a los hallazgos, recomendar las reformas y mejoras necesarias para
fortalecer el sistema de control interno, gestion de riesgos, para la certificacion de
plantas procesadoras de productos lacteos, el internamiento de productos lacteos
y el registro e incorporacion de plaguicidas.

PricewaterhouseCoopers El Salvador Agosto, 2012



Obijetivos y productos esperados de la consultoria

Productos esperados

Plan de trabajo de la consultoria.

Diagnostico del sistema de control interno y el mapa de riesgos institucional junto a
las recomendaciones de mejora del sistema de gestion de riesgos institucional.

Manual para la evaluacion, mapeo y gestion de riesgos.

Planes de 1) prevencion y mitigacion y 2) contingencia; asi como, el presupuesto
general estimado para la implementacion del sistema de riesgo.

Informe final conteniendo la sistematizacion general de todo el proceso llevado a
cabo, acompafnado de un resumen ejecutivo y un apartado especial de
recomendaciones de mejora para cada uno de los procesos.

Agosto, 2010
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Diagnostico del sistema de control
Interno
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Diagnostico del sistema de control interno

Medicion de cultura de riesgo y control (MCRC)

La medicion incluyé la aplicacion del cuestionario:
“Medicion de la Cultura de Riesgo y Control”, a 17
colaboradores de la DGSVA en las divisiones

siguientes:
» Certificacion Fitozoosanitaria para el
Comercio

e Inocuidad de Alimentos y
* Registro y Fiscalizacion de la DGSVA

El cuestionario mide la cultura de riesgo y control
con base en los 8 componentes COSO [I-ERM-
GIR y su analisis permite identificar las principales
fortalezas y potenciales debilidades de la DGSVA.

PricewaterhouseCoopers El Salvador

Agosto, 2010
7



Diagnéstico del sistema de control interno

Medicion de cultura de riesgo y control (MCRC)

Alcance de la medicion y metodologia

Metodologia

La metodologia utilizada en el diagndstico de riesgo y control interno esta

estructurada en cuatro (4) fases:

Planificacion

Distribucion de
cuestionarios, apoyo y
atencion de dudas

Fase A Fase B

Recoleccion de

cuestionarios

Fase C

Fase D

PricewaterhouseCoopers El Salvador

Agosto, 2010
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Diagnostico del sistema de control interno

Medicion de cultura de riesgo y control (MCRC)

El cuestionario “Medicion de la Cultura de Riesgo y Control” esta conformado por sesenta y dos
(62) preguntas que admiten cinco (5) tipos de respuestas (“Totalmente de acuerdo”; “De acuerdo”;
“Indiferente”; “En desacuerdo” y “En total desacuerdo”).

Las respuestas son procesadas para encontrar la media aritmética y la desviacion estandar de
cada pregunta, componente COSO II-ERM-GIR y luego comparar la media aritmética con los
indicadores de la cultura de riesgo y control, los cuales pueden tomar valores tales como: “Fuerte”,
“Bueno”, “Precaucion” y “Revisién Sugerida”, en conformidad con la escala cualitativa - valorativa
detallada:

Cadigo del Color Indicador Rangodela  Categoria de Descripcion Puntuacion
Media Respuesta
Aritmética
Azul
u>1,66 Totalmente de | Usted coincide 100% con la idea planteada +2
acuerdo
Verde Bueno 066<u< De acuerdo Usted se inclina por la idea planteada, pero cree que +1
1,66 pueden existir excepciones
Precaucion 033<p< Indiferente Usted no cree que la idea planteada revista importancia, | 0
0,66 Nno conoce 0 no tiene un criterio formado al respecto
Rojo Revisién sugerida | u<0,33 En En total desacuerdo: Usted difiere 100% con la idea 2,-1
desacuerdo/ | planteada/ En desacuerdo: Usted difiere con la idea
En total planteada, pero cree que pueden existir excepciones
desacuerdo
PricewaterhouseCoopers El Salvador Agosto, 2010
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Diagnostico del sistema de control interno

Medicion de cultura de riesgo y control (MCRC)

Los resultados consolidados de la DGSVA por componente COSO/ERM se muestran
en la siguiente grafica:
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Diagnostico del sistema de control interno

Medicion de cultura de riesgo y control (MCRC)

* Los resultados consolidados de la DGSVA por componente COSO/ERM se
encuentran ubicados muy cerca del limite superior del rango de “Precaucion”

* Los resultados obtenidos en los componentes “ldentificacion de Eventos” y
“Respuesta al Riesgo” se ubican dentro de esta escala de “Precaucion”

» El componente “Evaluacion de Riesgo” que da el puntaje mas bajo ubicandose en
la “Revision Sugerida”

« Hay una amplia dispersion de datos con respecto al valor de la media lo que nos
indica que las opiniones del personal son muy variadas, por lo cual el nivel de
cultura de riesgo y control que existe actualmente en la Institucion pudiese ser mas
bajo que el resultado promedio obtenido en la medicién debido a que refleja la
percepcion de los encuestados y muchos de ellos pudiesen desconocer ciertos
aspectos evaluados en el cuestionario.

PricewaterhouseCoopers El Salvador Agosto, 20%(1)



Diagnostico del sistema de control interno

Medicion de cultura de riesgo y control (MCRC)

Las acciones estratégicas producto del diagnostico de control interno en la DGSVA,
estan enfocadas en el establecimiento de una positiva cultura de riesgo que
contribuya al éxito de la gestion integral de riesgo y que permita mantener un soélido
ambito de control interno en la Institucion.

Por esto, es importante que la Institucidn cuente con acciones estrategicas que
contribuyan a revertir los resultados desfavorables reflejados en el diagndstico.

En la siguiente lamina se muestra un ejemplo de las acciones estratégicas propuestas
para cada uno de los componentes COSO/ERM.

PricewaterhouseCoopers El Salvador Agosto, 20%(2)



Diagnostico del sistema de control interno

Medicion de cultura de riesgo y control (MCRC)

(Ver detalle en el segundo informe de la consultoria)

Aspectos de precaucion o revision

) Media Aritmética Acciones Estratégicas
sugerida

No [Componente COSO I

Revisar la documentacion de
las descripciones del cargo del
personal, en conjunto con el
area de Recursos Humanos,
con el propésito de determinar
si han sido

incluidas responsabilidades en
el ambito de la gestién de
riesgos y el control interno

21 JAmbiente de Control  [Existe un documento con la descripcién
escrita y actualizada de mi cargo, y este
incluye las responsabilidades para gestionar
los riesgos de mi Area/Unidad y cumplir con
el control interno

3 JAmbiente de Control  |Me han efectuado evaluaciones periédicas
sobre mi desempefio y estas incluyen
aspectos relacionados con la gestion de los
riesgos y el cumplimiento del control interno

No se han definido técnicas
para identificar los riesgos que
podrian afectar la consecucion
de los objetivos de la
institucion. Definir, documentar
y divulgar los procedimientos
para identificar cambios
internos/externos que puedan
afectar las operaciones del
negocio.

32 |ldentificacién de Mi Area/Unidad tiene procedimientos para
Eventos identificar oportunamente eventos que
pueden afectar las metas

33 |ldentificacién de Mi Area/Unidad cuenta con herramientas y
Eventos técnicas para identificar eventos que pueden
afectar las metas (por ejemplo: talleres,
entrevistas, cuestionarios, analisis de flujo de
procesos, indicadores clave de riesgo, base
de datos de pérdidas histéricas, etc.)

PricewaterhouseCoopers El Salvador Agosto, ZO%g



Diagnostico del sistema de control interno

|dentificacion y valoracion de riesgos

El proceso utilizado para la identificacion y valoraciéon riesgos y controles consistio en
5 fases:

* Entendimiento

e Instrumentacion

 ldentificacion y evaluacion del riesgo
* Respuesta al riesgo

Actividades de control

PricewaterhouseCoopers El Salvador Agosto, 20%2



Diagnéstico del sistema de control interno

|dentificacion y evaluacion de riesgos
Entendimiento

La fase de entendimiento incluyo la revision y validacion de los procesos; asi como la
recopilacion y revision de manuales, leyes y politicas relativos al funcionamiento de la
DGSVA, particularmente a los procesos en evaluacion.

Entendimiento de los procesos en evaluacion:

Proceso de certificacion de plantas procesadoras de productos lacteos

. Elaboracion Seguimiento Otorgamiento
SR ble Inspeccion del dictamen de hallazgos o de

certificacion o : > e
técnico remnspeccion certificacion

Proceso de autorizacion fitozoosanitaria de importacion de productos lacteos

Emision de la Il Entrega de
e Tramite de autorizacion
: . ago para
informativa e

importacion

PricewaterhouseCoopers El Salvador Agosto, ZO%g



Diagnéstico del sistema de control interno

|dentificacion y valoracion de riesgos
Entendimiento

Proceso de internamiento de productos lacteos

Inspeccion Anélisis de

Inspeccion
laboratorio

documental visual
Proceso de registro e incorporacion de plaguicidas

Recepcion de Revision Elaboracion Seguimiento
formularios y tecnica de de dictamen de hallazgos

expedientes expediente

PricewaterhouseCoopers El Salvador

Notificacion

Aprobacion y
emision de
certificado

Agosto, 2010
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Diagnostico del sistema de control interno

|dentificacion y valoracion de riesgos

« Se realizaron 2 talleres para la identificacion de riesgos y controles con el

personal clave involucrados en los procesos, y 3 talleres con las gremiales de
empresas usuarias de los procesos en evaluacion.

* Adicionalmente, se definieron las variables y criterios para la valoracion de los

riesgos. En el modelo sugerido y trabajado con la DGSVA las variables

consideradas incluyen la probabilidad y el impacto.

Probabilidad

Valor Descripcion

1

Improbable

El evento puede ocurrir en cualquier momento.
Baja probabilidad de ocurrencia.
Entre 0% y 25%

Posible

El evento ocurrird en algin momento.
Mediana probabilidad de ocurrencia.
Entre 26% y 50%

Probable

El evento ocurrird en casi cualquier circunstancia.
Significativa probabilidad de ocurrencia.
Entre 51% y 75%

Virtualmente cierto

Se espera la ocurrencia del evento en la mayoria de las
circunstancias.

Casi con certeza se espera la ocurrencia del evento.
Entre el 76% y 100%

PricewaterhouseCoopers El Salvador

Agosto, 2010
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Diagnostico del sistema de control interno

|dentificacion y valoracion de riesgos

Impacto

Valor Descripcion

1

Bajo

Impacto minimo.
Genera poco efecto sobre las operaciones.

Medio

Impacto significativo.
Afecta la consecucion de los objetivos, dificulta la
ejecucion en forma adecuada.

Alto

Impacto fuerte.
Interrupcidn de los procesos, impide la
consecucién de los objetivos.

Muy Alto

Impacto drastico.
Necesidad de modificar la estrategia, afecta la
continuidad del negocio.

PricewaterhouseCoopers El Salvador

Agosto, 2010
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Diagnostico del sistema de control interno

|dentificacion y valoracion de riesgos

Criticidad o valoracion del riesgo

El calculo del nivel de exposicion 6
criticidad al riesgo sugerido para la
DGSVA, es el resultado de la
multiplicacion del nivel de impacto y la
probabilidad estimada de ocurrencia.

En este caso el resultado de esta

multiplicacion genera un valor entre O
a 16:

PricewaterhouseCoopers El Salvador

Criticidad

Descripcién Rango
Baja 1-2
Media 3-7
Alta 8-11

Muy alta 12 - 16
Agosto, 2010
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Diagnostico del sistema de control interno

|dentificacion y valoracion de riesgos

(Ver detalle en el segundo y cuarto informe de la consultoria)

Como resultado de los talleres de consulta realizados con el personal clave
involucrado, se obtuvieron los siguientes resultados:

Proceso Subproceso Total de Nivel de riesgos (%)
P riesgos Muy alto Alto Medio Bajo
Inspeccion en origen de plantas
37 5 22 59 14
procesadoras de lacteos
Certificacion de plantas procesadoras
de lacteos
Permiso de funcionamiento de
plantas procesadoras de leche y 26 4 19 62 15
productos lacteos.
Autorizacion de Importaciones N/A 9 0 0 89 11
Inspeccion Fitozoosanitaria en
12 42 8 42 8
puntos de control cuarentenario
Internacion de productos lacteos
Toma de muestras de productos
17 6 12 53 29
lacteos en puntos fronterizos
Registro e incorporacion de
plaguicidas N/A 58 10 7 40 43

PricewaterhouseCoopers El Salvador

Agosto, 2010
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Diagnostico del sistema de control interno

|dentificacion y valoracidon de riesgos

(Ver detalle en el segundo y cuarto informe de la consultoria)

PricewaterhouseCoopers El Salvador Agosto, 20%(1)



Diagnostico del sistema de control interno

|dentificacion y valoracion de riesgos

(Ver detalle en el segundo y cuarto informe de la consultoria)

Matriz de riesgos

Probabilidadd

Virtualmente
Cierto

12;30; 36

Probable
4:8:9:17:19; |3;10; 20; 27;
Posible 22;25;32;34; |31
37
5:16;18:; 21; 13:14: 26
Improbable 24,28; 35
Alto Muy alto

PricewaterhouseCoopers El Salvador

Impacto

Agosto, 2010
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Diagnostico del sistema de control interno

|dentificacion y valoracion de riesgos

De las matrices de riesgos
resultantes, se realizaron Evitar el riesgo
entrevistas con el personal
clave de cada una de los

Reducir el riesgo —

procesos, por medio de las establecer un control
cuales se validaron los riesgos Opciones

identificados y se obtuvo la Transferir o cambiar el
respuesta que la Institucion les riesao

esta dando actualmente a cada

uno de los riesgos Aceptar el riesgo

PricewaterhouseCoopers El Salvador Agosto, ZO%g



Diagnostico del sistema de control interno

|dentificacion y valoracion de riesgos

Para mitigar los riesgos identificados, la DGSVA ha implementado diferentes controles en
Sus procesos, sin embargo se detectdé que mas del 50% de los riesgos operativos
identificados en cada proceso no cuenta con un control para prevenir o mitigar el
riesgo o en su defecto no existe evidencia documental de haberse realizado el
control. Esto ultimo reafirma el hecho de que, para los procesos en evaluacion, la
implementacion de controles dentro de la DGSVA no ha sido producto de la identificacion
y evaluacion de riesgos operativos.

Por lo anterior se presentaron en el cuarto informe acciones de prevencion y mitigacion
para aquellos riesgos que requieren la implementacién de un control para reducir su
ocurrencia con lo cual se busca reforzar el control interno de la Direccion.

En términos generales, la identificacion y revision de los controles permitié determinar
"que los procesos en evaluacion poseen un nivel de madurez de control bajo, lo que
significa que los riesgos operativos del proceso no estan siendo controlados
adecuadamente, ya sea porque no tienen un control o porque los que estan
implementados no cuentan con las caracteristicas de disefio y formalizacion de evidencia
de ejecucion del control tales que permitan su aplicacion eficiente.

PricewaterhouseCoopers El Salvador Agosto, 2052



Diagnéstico del sistema de control interno

|dentificacion y valoracion de riesgos

Actividades de control
(Ver detalle en el segundo y cuarto informe de la consultoria)

Para aquellos riesgos que la DGSVA ha tomado la decision de que la respuesta al
riesgo sea el de reducirlo, se identificaron o disefiaron los controles que mitiguen la
incidencia de dicho riesgo.

Ejemplo de tabla de respuesta al riesgo y actividades de control

ACTIVIDADES DE PREVENCION Y
ACTIVIDADES DE PREVENCION Y MITIGACION IMPLEMENTADAS POR LADGSVA Aol
RESPUESTA
REF | RIESGO
ALRIESGO RESPONSIBLE
Rer | ACTIVIDADDE i ¢ aqiFicaciON | EVIDENCIA DE SU PESCRIPCONPEA | RESPONSABLE
CONTROL EEeUCION ACCION

No dar JefedeInocuidad
respuestaa firmaderecibido
unasolicitud delasolicitudy Firmadel Jefe Jefede Implementarvitacora
R1 realizadapor | Reducir C1 marginacional Deficiente delnocuidad Inocuidad derecepciénde Jefe de Inocuidad
unaplanta técnicoparaque en lasolicitud solicitudes
procesadora coordiney realize
delacteos inspeccién
No dara
conocerlos
requisitos Los Inspectores
necesarios realizan una
R1 paraobtener | Reducir c2 reunién Deficiente Inspector Irrgsr:(ieg;]entarActade Inspector
el permiso informativacon
de los solicitantes
funcionamie
nto
PricewaterhouseCoopers El Salvador Agosto, 2010
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Plan de contingencia
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Plan de contingencia

Plan de contingencia

(Ver detalle en el cuarto informe de la consultoria)

Para desarrollar el plan de contingencia se consideraron aquellos riesgos que
obtuvieron una valoracion de alto y muy alto dentro de los mapas de riesgo obtenidos

anteriormente.

Ejemplo del plan de contingencia propuesto

Proceso de certificacion de plantas

RIESGO

Que no se reporten las evidencias necesarias para verificar el
cumplimiento

ACCIONES DE CONTINGENCIA

Solicitar a las Autoridades del pais de origen la
re-inspeccion de las no conformidades

RESPONSABLE

Jefe de Inocuidad

Que una planta siga exportando productos lacteos con un certificado
vencido.

Verificar en el SISA la vigencia del permiso de
importacion de la planta en el punto de control
cuarentenario.

Inspector de Certificacion

Si el permiso esta vencido el sistema SISA debe
indicar muestreo obligatorio.

Departamento de Sistemas

Se comunica el caso a las autoridades del pais
de origen.

Director DGSVA

No realizar visita de verificacion.

Solicitar una re-inspeccién a las autoridades del
pais de origen

Jefe de Inocuidad

Falta de pago para iniciar el proceso

No entregar el permiso hasta que se realice el
pago

Jefe de Inocuidad

Que la planta evaluada cumpla con el puntaje minimo requerido aun y
cuando existan fallas en puntos criticos del proceso

Disefiar un plan de accion para la remediacion
de puntos criticos y remitirlo a las autoridades
del pais de origen

Jefe de Inocuidad

PricewaterhouseCoopers El Salvador

Agosto, 2010
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Recomendaciones de mejora para los
procesos en evaluacion
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Recomendaciones de mejora para los procesos en evaluacion

Recomendaciones de mejora para los procesos en
evaluacion

Se identificaron 17 oportunidades de mejora para los procesos en evaluacion, para lo
cual se prepard una matriz que indica las acciones recomendadas de cambio que se

requieren para su implementacion, ya sean estos de procesos (P), organizacion (O),

tecnologia (T), normativa legal (L) y facilidades o infraestructura (F)

La matriz incluye la debilidad identificada, la descripcién de la mejora, los beneficios
potenciales de su aplicacion, las posibles barreras de cambio, asi como el impacto en
la DGSVA de ser implementada la propuesta de mejora.

Adicionalmente, se muestra el plazo de implementacion de las oportunidades de
mejora:

 Corto plazo: si la viabilidad de la implementacion se estima sera entre 1 y 3 meses
» Mediano plazo: si la viabilidad de la implementacion se estima sera entre 3y 6
meses

« Largo plazo: si la viabilidad de la implementacion se estima sera posterior a los 6
meses

PricewaterhouseCoopers El Salvador Agosto, 2058



Recomendaciones de mejora para los procesos en evaluacion

Recomendaciones de mejora para los procesos en
evaluacion

(Ver detalle en el quinto informe)

Ejemplo de la matriz de oportunidades de mejora

DEBEEE 5 2 Detale de las Beneficios
No Proceso prOFnueQOS:Z de ﬂn Debiidades identificadas recomendaciones DG s Posbles barreras | Impacto | Plazo

-Disefiar e
implementar un "
sistema que registe la Famlr_(ar el - Falta de recursos
Implementar un apertura y derre de monitoreo y para el disefio e
sistema de flujo imi i i
Certificacion de de documentés cada una de las :iggg?elirtléoeiel L:ZTSQE:?CDH
plantas en el proceso de Falta de evidencia de seguimiento | etapas que recorre un togo elnroceso | - Resistenca al
1 procesadoras de certificgcién de X | X de los documentos a través del expediente durante el FacilitarFI)a cambio del Alto Largo
productos lacteos plantas proceso Ecclgrdgr;ec%ﬁro € identificacion procedimiento
procesadoras de neorp L de cuellos de por parte del
) incluyendo el codigo
productos lacteos de empleado que botella del recurso humano
apertura y cerra cada proceso involucrado
. etapa.

Agosto, 2010
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