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AGENDA

. LA EVOLUCION DEL MOVIL

. LA SEGURIDAD EN COMUNICACIONES
MOVILES



Areas asociadas a la seguridad

DISPONIBILIDAD oo oy r1DAD PERIMET
ESCALABILIDAD SEGURIDAD EN
LAS
RENDIMIENTD APLICACIONES
PRIVACIDAD
NDO REPUDID

CONTINUDIAD DEL
NEGOCIOD

SEGURIDAD FISICA

CONFIDENCIALIDAD

AUTENTICACION AUDITORIAS

VALIDEZ LEGAL

GESTION DE USUARIOS GESTION DE SISTEMAS

INTEGRIDAD

GESTION DE INCIDENCIAS
MONITORIZACION



Las buenas practicas — ISO 27002

Tenemos 2 normas fundamentales:

@ 17799 27002 : NORMALIZACION (Mejores Practicas)

Homologada en Argentina IRAM-ISO/IEC 27002

@ 27001: Sistema de Gestion de Seguridad de la
Informacion (CERTIFICACION)

Homologada en Argentina IRAM-ISO/IEC 27001

Las certificaciones son con: BS 7799-2 0 I1SO 27001



Las buenas practicas — ISO 27002

Esta organizada en 11 capitulos en los que se tratan
los distintos criterios a ser tenidos en cuenta en cada
tema para llevar adelante una correcta:

GESTION DE SEGURIDAD DE LA INFORMACION

Alcance:

@ Recomendaciones para la gestion de la seguridad
de la informacion

@ Sirve de Base para el desarrollo de las politicas de
seguridad en las organizaciones



Objetivo

Preservar la:

Q@ confidencialidad:

accesible solo a aquellas personas autorizadas a
tener acceso.

@ integridad:
exactitud y totalidad de Ila informacion y los
métodos de procesamiento.

@ disponibilidad:
acceso a la informacion y a los recursos
relacionados con ella toda vez que se requiera.



Dominios

Politica de Seguridad

Organizacion de Seguridad

Gestion de Activos

Seguridad de los Recursos Humanos

Proteccion Fisica y Ambiental

Gestion de Comunicaciones y Operaciones

Control de Accesos

Adquisicion, Desarrollo y Mantenimiento de Sistemas

R NG N R NN

Gestion de los Incidentes de Seguridad
10. Gestion de la Continuidad del Negocio

11. Cumplimiento




A que se refiere “La Informacion”

La informacion = activo comercial

Tiene valor para una organizacion y por
consiguiente debe ser debidamente protegida.

“Garantizar la continuidad comercial, minimizar
el dano al mismo y maximizar el retorno sobre
las inversiones y las oportunidades”

“La seguridad que puede lograrse por medios
tecnicos es limitada y debe ser respaldada por
una gestion y procedimientos adecuados”



Formas y medios de distribucion

@ Impresa,
@ escrita en papel,
@ almacenada electronicamente,

@ transmitida por correo o utilizando medios
electronicos,

Q presentada en imagenes, o

@ expuesta en una conversacion.



(8) La gestion de la seguridad de la Informacion

Implementando un conjunto adecuado de
“CONTROLES”™

@ Politicas

@ Mejores Practicas

@ Normas

@ Procedimientos

@ Planes

@ Estandares Tecnologicos

@ Estructuras Organizacionales
@ Software

@ Hardware
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Como establecer los requerimientos de
seguridad

@ Evaluan los riesgos:

+ Se hace un relevamiento de los activos,

+ se identifican las amenazas a esos activos,

+ se evaluan vulnerabilidades y probabilidades de
ocurrencia,

«» Sse estima el impacto potencial y

« Se determina el nivel de riesgo de cada activo.

@ Evaluan los Requisitos legales, normativos,
reglamentarios y contractuales que deben cumplir:

« la organizacion,
+ SUS soclios comerciales,
+ los contratistas y los prestadores de servicios.
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La seleccidn de controles

“Los controles pueden seleccionarse sobre |la base de |la
Norma IS0 27002, de otros estandares, o pueden
disenarse nuevos controles para satisfacer necesidades
especificas segun corresponda”

Costo de implementacion vs. riesgos a reducir y las
pérdidas monetarias y no monetarias

Revisiones periodicas de:

@ Riesgos
@ Controles implementados
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La seleccidn de controles

@ Controles “esenciales” desde el punto de vista legal:

+ proteccion de datos y confidencialidad de informacion
personal

w» proteccion de registros y documentos de la organizacion

«» resguardo de derechos de propiedad intelectual

+ proteccion contra los delitos informaticos

@ Controles considerados como “practica recomendada” de uso

frecuente en Ila implementacion de la seguridad de Ila
informacion:

+ documentacion de la politica

+ asignacion de responsabilidades en materia de seguridad
» concientizacion, capacitacion y entrenamiento

+ comunicacion de incidentes relativos a la seguridad

«+ administracion de la continuidad de los negocios
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Factores criticos de éxito
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politica de segquridad, objetivos y actividades que
reflejen los objetivos de la empresa;

una estrategia de implementacion de seguridad que
sea consecuente con la cultura organizacional;

apoyo y compromiso manifiestos por parte de la
gerencia;

un claro entendimiento de los requerimientos de
seguridad, Ila evaluacion de riesgos vy Ila
administracion de los mismos;

comunicacion eficaz de los temas de seguridad a
todos los gerentes y empleados;

capacitacion del area de TI.



Factores criticos de éxito
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distribucion de las politicas y estandares de
seguridad de Ia iInformacion a todos los
empleados y contratistas;

Concientizacion, capacitaciony
entrenamiento adecuados;

un sistema integral y equilibrado de medicion
que se utilice para evaluar el desempeno de la
gestion de la seguridad de la informacion y
para brindar sugerencias tendientes a
mejorarlo.



Dominio 1 — Politica de Seqguridad

Nivel gerencial debe:

@ aprobar y publicar la politica de seguridad

@ comunicarlo a todos los empleados
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Dominio 1 — Politica de Seqguridad

Debe incluir:

@ objetivos y alcance generales de seguridad
apoyo expreso de la direccion

@ breve explicacion de los valores de seguridad de
la organizacion
@ definicion de las responsabilidades generales y

especificas en materia de gestion de la seqguridad
de la informacion

@ referencias a documentos que puedan respaldar
la politica

o
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Dominio 1 — Politica de Seqguridad

Autorizacion
Proteccion Confiabilidad

Fisica ‘ ‘.‘ )\

Propiedad
h Politica de
Seguridad
Legalidad '

a g s

Integridad Eficacia
Exactitud

' Confidencialidad

Disponibilidad

Eficiencia
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Dominio 1 — Politica de Seqguridad
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Es politica de la compania:

@ Eficacia:

Garantizar que toda Ia informacion utilizada es
necesaria y util para el desarrollo de los negocios.

@ Eficiencia:

Asegurar que el procesamiento de la informacion se
realice mediante una optima utilizacion de los
recursos humanos y materiales.

@ Confiabilidad:

Garantizar que los sistemas informaticos brindan
informacion correcta para ser utilizada en Ila
operatoria de cada uno de los procesos.




Dominio 1 — Politica de Seqguridad
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@ Integridad:

Asegurar que sea procesada toda Ila informacion
necesaria y suficiente para la marcha de los negocios
en cada uno de los sistemas informaticos y procesos
transaccionales.

@ Exactitud:

Asegurar que toda la informacion se encuentre libre de
errores y/o irregularidades de cualquier tipo.

@ Disponibilidad:

Garantizar que la informacion y la capacidad de su

procesamiento manual y automatico, sean
resguardados y recuperados eventualmente cuando sea
necesario, de manera tal que no se interrumpa

significativamente la marcha de los negocios.



Dominio 1 — Politica de Seqguridad
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@ Legalidad:

Asegurar que toda la informacion y los medios fisicos
que la contienen, procesen y/o transporten, cumplan
con las regulaciones legales vigentes en cada ambito.

@ Confidencialidad:

Garantizar que toda la informacion esta protegida del
uso no autorizado, revelaciones accidentales,
espionaje industrial, violacion de la privacidad y otras
acciones similares de accesos de terceros no
permitidos.



Dominio 1 — Politica de Seqguridad
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@ Autorizacion:

Garantizar que todos los accesos a datos ylo
transacciones que los utilicen cumplan con los niveles
de autorizacion correspondientes para su utilizacion y
divulgacion.

@ Proteccion Fisica:

Garantizar que todos los medios de procesamiento y/o
conservacion de informacion cuentan con medidas de
proteccion fisica que eviten el acceso y/o utilizacion
indebida por personal no autorizado.

@ Propiedad:

Asegurar que todos los derechos de propiedad sobre la
informacion utilizada por todos sus empleados en el
desarrollo de sus tareas, estén adecuadamente
establecidos a favor de la compania.



Dominio 2 — Organizacion de la Seguridad

Infraestructura de seguridad de la informacion:

9 Debe establecerse un marco gerencial para
iniciar y controlar la implementacion.

@ Deben establecerse adecuados foros de gestion
de seguridad que asignen responsabilidades para

cada usuario en la organizacion.

@ Se debe establecer una fuente de asesoramiento
especializado en materia de seguridad vy

contactos con organizaciones externas
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Dominio 2 — Organizacion de la Seguridad
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Foros de Gestion: Comite de Seguridad

€ © 0 ¢

€ ©

aprobar la politica de seguridad de la informacion
asignar funciones de seguridad

actualizarse ante cambios

coordinar la implementacion

definir metodologias y procesos especificos de
seguridad

monitorear incidentes de seguridad
lidera el proceso de concientizacion de usuarios



Dominio 2 — Organizacion de la Seguridad
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Principales roles y funciones:

Sponsoreo y seguimiento
@ Direccion de la Compania
@ Foro / Comite de Seguridad

Autorizacion
@ Dueno de datos

Definicion
@ Area de Seguridad
Informatica

@ Area de Legales

Administracion
@ Administrador de Seguridad

Cumplimiento directo
@ Usuarios finales

@ Terceros y personal
contratado

@ Area de sistemas

Control
@ Auditoria Interna
@ Auditoria Externa



Dominio 2 — Organizacion de la Seguridad

Seguridad frente al acceso por parte de terceros:
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El acceso por parte de terceros debe ser
controlado.

Debe llevarse a cabo una evaluacion de
riesgos: determinar las Incidencias en Ila
seguridad y los requerimientos de control.

Los controles deben ser acordados y definidos
en un contrato con la tercera parte.



Dominio 2 — Organizacion de la Seguridad

Tipos de terceros:

@ personal de mantenimiento y soporte de
hardware y software

@ limpieza, "catering”, guardia de seguridad y
otros servicios de soporte tercerizados

@ pasantias de estudiantes y otras
designhaciones contingentes de corto plazo

@ consultores.
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Dominio 3 Gestidon de activos

@ Hacer un Inventario de los Activos de
Informacion

@ Designar a un propietario para cada uno de
ellos

@ Hacer la Clasificacion de la informacion
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Dominio 3 Gestidon de activos
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Inventario:

“Cada activo debe ser claramente identificado y su
propietario y clasificacion en cuanto a seguridad deben ser
acordados y documentados, junto con la ubicacion vigente
del mismo”

Ejemplos:
@ recursos de informacion:

bases de datos vy archivos, documentacion de
sistemas, manuales de usuario, material de
capacitacion, procedimientos operativos o de soporte,
planes de continuidad, informacion archivada;

@ recursos de software:

software de aplicaciones, software de sistemas,
herramientas de desarrollo y utilitarios;



Dominio 3 Gestidon de activos
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Designar a un propietario para cada recurso de
informacion:

@ Identificarse claramente los diversos recursos y procesos
de seguridad relacionados con cada uno de los sistemas.

@ Designar al responsable de cada recurso o proceso de
seguridad y se deben documentar los detalles de esta
responsabilidad.

@ Los niveles de autorizacion deben ser claramente definidos

y documentados.



Dominio 3 Gestidon de activos
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Clasificacion de la informacion:

Garantizar que los recursos de informacion reciban un
apropiado nivel de proteccion.

Se debe utilizar un sistema de clasificacion de la informacion
para definir un conjunto apropiado de niveles de protecciony
comunicar la necesidad de medidas de tratamiento especial.

La informacion debe ser clasificada para senalar:

@ la necesidad,
@ las prioridades y

@ el grado de proteccion.



Dominio 3 Gestidon de activos
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Pautas de clasificacion:

Considerar las necesidades de la empresa con respecto a la
distribucion (uso compartido) o restriccion de la informacion,
e incidencia de dichas necesidades en las actividades de la
organizacion.

La informacion deja de ser sensible o critica después de un
cierto periodo de tiempo.

La clasificacion por exceso ("over classification”) puede
traducirse en gastos adicionales Iinnecesarios para Ila
organizacion.



Dominio 3 Gestidon de activos
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La informacion y las salidas de los sistemas que administran
datos clasificados deben ser rotuladas segun su valory
grado de sensibilidad para la organizacion.

Se debe considerar el numero de categorias de clasificacion.

La responsabilidad por la definicion de la clasificacion debe
ser asignada al propietario designado de la informacion.



Dominio 4 —Seguridad de los RRHH

Seguridad en la definicion de puestos de trabajo y
la asignacion de recursos

Las responsabilidades en materia de seguridad deben
ser:

d explicitadas en la etapa de reclutamiento,

@ incluidas en los contratos y
@ monitoreadas durante el desempeno como empleado.
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Dominio 4 —Seguridad de los RRHH
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Capacitacion del usuario

Garantizar que los usuarios estan al corriente de
las amenazas e Incumbencias en materia de
seguridad de la informacion, y estan capacitados
para respaldar la politica de seguridad de Ila
organizacion en el transcurso de sus tareas
normales.



Dominio 4 —Seguridad de los RRHH
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Respuesta a incidentes y anomalias en materia
de seguridad

Minimizar el dano producido por Incidentes y
anomalias en materia de seguridad, y monitorear
dichos incidentes y aprender de los mismos.



Dominio 4 —Seguridad de los RRHH

Proceso disciplinario

Debe existir un proceso disciplinario formal para los
empleados que violen las politicas y procedimientos

de seguridad de la organizacion.
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Dominio 5 — Proteccidn fisicay ambiental

Impedir accesos no autorizados, danos e
interferencia a:

@ Sedes
@ Instalaciones

@ Informacion
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Dominio 5 — Proteccidn fisicay ambiental

Perimetro de seguridad fisica
Controles de acceso fisico
Seguridad del equipamiento
Suministros de energia

Cableado de energia electrica vy de
comunicaciones

Mantenimiento de equipos

© e 009

e @

Seguridad del equipamiento fuera del ambito de
la organizacion

@ Politicas de escritorios y pantallas limpias
@ Retiro de bienes
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Dominio 5 — Proteccidn fisicay ambiental

Ejemplos:

Q@ Suministro de energia:

Asegurar el suministro permanente de corriente eléctrica,
instalando UPS y generadores alternativos. Asegurar el combustible
necesario para dichos generadores.

@ Escritorios y pantallas limpias:
Sobre los escritorios no deben de quedar papeles sensibles.

Las pantallas deben quedar protegidas con protectores de pantalla
con contrasena.

@ Retiro de bienes:

Establecer politicas de retiros de bienes de la compania, ya sea por
reparacion, mantenimiento, trabajos fuera de la oficina, etc.
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Dominio 6 — Gestion de Operaciones y
Comunicaciones

Garantizar el funcionamiento correcto y seguro
de las instalaciones de procesamiento de la
informacion.

@ Se deben establecer las responsabilidades y
procedimientos para la gestion y operacion de
todas las iInstalaciones de procesamiento de
informacion.

@ Se debe implementar la separacion de
funciones cuando corresponda.

@ Se deben documentar los procedimientos de
operacion

41



Dominio 6 — Gestion de Operaciones y
Comunicaciones
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Separacion entre instalaciones de desarrollo e
instalaciones operativas

Deben separarse las instalaciones de:

@ Desarrollo
@ Prueba
@ Operaciones

Se deben definir y documentar las reglas para la
transferencia de software desde el estado de
desarrollo hacia el estado operativo.



Dominio 6 — Gestion de Operaciones y
Comunicaciones
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Procesos / Procedimientos de:

@ Planificacion y aprobacion de sistemas
Proteccion contra software malicioso
Mantenimiento back up

Administracion de la red

© © © ©

Administracion y seguridad de los medios de
almacenamiento

@ Acuerdos de intercambio de informacion y
software



Dominio 7 — Control de accesos

Requerimientos de negocio para el control de
accesos:

@ Coherencia entre las politicas de control de
acceso y de clasificacion de informacion de
los diferentes sistemas y redes

Administracion de accesos de usuarios:

@ Se deben implementar procedimientos
formales para controlar la asignacion de
derechos de acceso a los sistemas y
servicios de informacion.
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Dominio 7 — Control de accesos

Administracion de accesos de usuarios
Administracion de privilegios
Responsabilidades del usuario

Control de acceso a la red

Camino forzado

Autenticacion de wusuarios para conexiones
externas

@ Monitoreo del acceso y uso de los sistemas
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Dominio 7 — Control de accesos

Ejemplo:

Camino forzado:

“Forzar” al usuario a seguir una ruta de menu preestablecida
hasta llegar al recuso y/o transaccion solicitada sin la
posibilidad de evitar algun paso previo.
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Dominio 8 — Adquisicidn, desarrollo y
mantenimiento de sistemas de informacion

Requerimientos de seguridad de los sistemas.

Asegurar que |la seguridad es iIncorporada a los
sistemas de informacion.

@ Los requerimientos de seguridad deben ser
identificados y aprobados antes del desarrollo
de los sistemas de informacion.
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Dominio 8 — Adquisicidn, desarrollo y
mantenimiento de sistemas de informacion

Seguridad en los sistemas de aplicacion

Se deben disenar en los sistemas de aplicacion,
incluyendo Ilas aplicaciones realizadas por el
usuario, controles apropiados y pistas de auditoria
o registros de actividad, incluyendo:

@ la validacion de datos de entrada,

@ procesamiento interno, y
@ salidas.
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Dominio 9 — Gestion de los incidentes de
seguridad de la informacidn

Garantizar que los eventos de seguridad de Ia
informacion y las debilidades asociadas a los
sistemas de informacion sean comunicados para
que puedan ser corregidos en tiempo y forma.

@ Reporte de eventos de seguridad de la informacion
@ Reporte de las debilidades de la seguridad
@ Gestion de incidentes y mejoras

@ Recoleccion de evidencia

49



Dominio 10 — Gestion de la continuidad del
negocio

Contrarrestar las interrupciones de Ilas
actividades comerciales vy proteger Ilos
procesos criticos del negocio de los efectos de
fallas significativas o desastres.

@ Se debe implementar un proceso de
administracion de la continuidad del negocio

@ Se deben analizar las consecuencias de
desastres, fallas de seguridad e interrupciones

del servicio.
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Dominio 10 — Gestion de la continuidad del
negocio

@ Se deben desarrollar e implementar planes de
contingencia para garantizar que los procesos de
negocios puedan restablecerse dentro de los
plazos requeridos.

@ Los planes deben mantenerse en vigencia y
transformarse en una parte integral del resto de
los procesos de administracion y gestion.

@ La administracion de la continuidad del negocio
debe incluir controles destinados a identificar y
reducir riesgos, atenuar las consecuencias de los
incidentes perjudiciales y asegurar la reanudacion

oportuna de las operaciones indispensables.
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Dominio 10 — Gestion de la continuidad del
negocio

Principales etapas:

@ Clasificacion de los distintos escenarios de
desastres

@ Evaluacion de impacto en el negocio

@ Desarrollo de una estrategia de recupero

@ Implementacion de la estrategia

@ Documentacion del plan de recupero

@ Testing y mantenimiento del plan
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Dominio 11 — Cumplimiento
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Impedir infracciones y violaciones de las leyes
del derecho civil y penal; de las obligaciones
establecidas por leyes, estatutos, normas,
reglamentos o contratos; y de los requisitos de
seqguridad.

Garantizar la conformidad de los sistemas con
las politicas y estandares de seguridad de la

organizacion.

Maximizar la efectividad y minimizar Ilas
interferencias de los procesos de auditoria de
sistemas.



Dominio 11 — Cumplimiento

Recoleccion de evidencia:

La evidencia presentada debe cumplir con las
pautas establecidas en |la ley pertinente o en las
normas especificas del tribunal en el cual se
desarrollara el caso:

@ Validez de |la evidencia: si puede o no utilizarse
la misma en el tribunal

@ Peso de |la evidencia: la calidad y totalidad de Ia
misma
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Dominio 11 — Cumplimiento
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@ Adecuada evidencia de que los controles han
funcionado en forma correcta y consistente
durante todo el periodo en que la evidencia a
recuperar fue almacenada y procesada por el
sistema.

Para lograr |la validez de Ia evidencia, Ilas
organizaciones deben garantizar que sus sistemas
de informacion cumplan con los estandares o
codigos de practica relativos a la produccion de
evidencia valida.



Dominio 11 — Cumplimiento

Revisiones de la politica de seguridad y la
compatibilidad tecnica:

Garantizar la compatibilidad de los sistemas con
las politicas y estandares (normas) de seguridad de
la organizacion.
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Dominio 11 — Cumplimiento

S7

Auditoria de sistemas:

Optimizar la eficacia del proceso de auditoria de
sistemas y minimizar los problemas que pudiera
ocasionar el mismo, o los obstaculos que pudieran
afectarlo.

Deben existir controles que protejan los sistemas
de operaciones y las herramientas de auditoria en
el transcurso de las auditorias de sistemas.



Dominio 11 — Cumplimiento

Relacion entre RIESGOS y DELITOS
informaticos:

Delitos tradicionalmente denominados informaticos

Delitos convencionales

Infracciones por “Mal uso”
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Dominio 11 — Cumplimiento

Principales Leyes relacionadas con la Seguridad Informatica

@ Proteccion de Datos Personales - “Habeas Data”
@ Firma Digital.
@ Propiedad intelectual / Software Legal

@ Regulacion de las Comunicaciones Comerciales
Publicitarias por Correo Electronico - “Antispam”

@ Delitos Informaticos

Q@ Confidencialidad de la Informacion y productos
protegidos
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Preguntas ?7?

Fuentes:
" Propia
. J. Eterovic Seguridad Informatica
" Wikipedia
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