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Durante el periodo comprendido desde el martes 22 de marzo al 7 de abril de 2011,
este suscribiente, estuvo en las facilidades de la Unidad de Andlisis del Ministerio
Publico de la Republica de Guatemala. Durante esta visita se procedié a realizar una
evaluacidn de las Operaciones de esta Unidad con el fin de poder someter una opinién
sobre el funcionamiento del mismo y presentar recomendaciones para una mejor
efectividad de dicha Unidad. Esto bajo el auspicio del programa P.A V.l de la Embajada
de Estados Unidos en Guatemala.

Esta evaluacion se realiza tomando en cuenta nuestra experiencia obtenida en la
direccion de {a Oficina de Informacidn Criminal de la Policia de Puerto Rico, asi como de
la experiencia obtenida de otras oficinas analogas en diferentes agencias de ley y orden.

En adicidn a esta consultaria, se ofrecid un Curso Basico de Andlisis a personal de nuevo
ingreso de la Unidad de Analisis y a los componentes del grupo denominado “ENLACES”,
los cuales serviran de coordinadores e intermediarios entre la Unidad de Andlisis del MP
y las Fiscalias.

Al iniciar esta evaluacion partimos de unas recomendaciones, basicas, que habiamos
sometido anteriormente al proyecto PAVI, no obstante la evaluacion incluye la totalidad
de funciones de la Unidad de Analisis del MP.



INTRODUCCION

El Crimen Organizado Transnacional, las actividades delictivas de pandillas vy
narcotraficantes, el crimen de cuello blanco, los delitos cibernéticos y otros tipos de
actividades delictivas hace mas que necesario, obligan, a que las estructuras de Ley y
Orden cuenten con una entidad de Recopilacion y Analisis de Informacion de
Inteligencia Criminal la cual, operando adecuadamente es un instrumento de trabajo
muy efectivo y se convierte en una herramienta necesaria para el éxito de la lucha
contra el crimen. Pero mas alld de tener una estructura como lo es la Unidad de
Andlisis, se requiere de una serie de elementos y que los mismos trabajen en
sincronizacidn para que la Unidad sea efectiva.

Es por esto que basado en nuestra experiencia, através de esta comunicacién,
estaremos presentando un cuadro de lo que es la Unidad de Analisis del Ministerio
Publico de Guatemala al presente, asi como las recomendaciones que entendemos
pueden ayudar a ser de esta Unidad una mas agil, dinamica y efectiva.

A continuacion se presenta el analisis producto de nuestra evaluaciéon. El mismo se
presenta a base de areas especificas, no sin antes aclarar que nuestras
recomendaciones no necesarfamente significan que hay que implementar las mismas,
tal y como se recomiendan, sino que estas deben ser evaluadas y atemperarse a la
realidad de la Unidad objeto de esta evaluacién.

BASE LEGAL

Uno de los pilares con los que debe contar toda estructura de este tipo lo es la Base
Legal. En este ¢aso, la Unidad de Analisis del Ministerio Pablico de Guatemala cuenta
como base legal con el acuerdo numero 48-2009 de fecha 13 de agosto de 2009.
Através del acuerdo numero 48- 2009 se consigna la organizacion de la Unidad de
Andlisis del Ministerio Publico de Guatemala. Este acuerdos recogen la fase
administrativa y fase operacional, asi como la estructura organizativa de la Unidad de
Analisis del Ministerio Publico de Guatemala. No ohstante la Unidad de Andlisis carecer
de unas guias internas, manuales o directrices necesarias para el mejor funcionamiento
administrativo y operacional. Carece de guias de evaluacidon de personal, através de la
cual se pueda medir el conocimiento de los empleados, asi como su desempefio. Estas
guias o manuales deben de incluir entre otras plan para atender desastres naturales,
plan de evacuacidén para casos de emergencias, plan de vacaciones del personal,
instrucciones internas, protocolo para el trimite de informacién, protocolo de
reclutamiento, seleccion, clasificacion y retencion del personal. Protocolo de seguridad
interna, guias de medicidn, guias estadisticas, etc.



La Unidad de Analisis, al presente esta trabajando en un Manual de Organizacién de la
Unidad de Analisis del Ministerio Publico, el cual cuando, sea aprobado debe formar
parte de estas Guias Internas de la Unidad. Este Manual lleva tiempo en el proceso de
analisis, pero no ha sido aprobado aun. Recomendamos que dicho Manual, en lo que
respecta a la asignacidon de funciones de personal, Recursos Humanos le asigne el
personal al director de analisis y sea este quien le asigne las funciones al personal. De
esta forma el Director de la Unidad de Anjlisis puede capacitar al personal en diversas
funciones y realizar rotaciones dentro de su Unidad segun sea las necesidades de
servicios. En la actualidad Recursos humanos le envia el personal con la seccién de
trabajo asignada y un empleado podria cuestionar si se le asigna a otra seccidn a realizar
las mismas funciones a las que ha sido capacitado.

Estos manuales 0 guias internos no solamente deben de existir, en adicidon deben de ser
discutidos con cada uno del personal y revisarlos periédicamente entiéndase cada seis
meses 0 un afio, a fin de poder atemperar los mismos a la realidad presente.

Otras partes del proceso de evaluaciones cubiertas y estudiadas abarcaron los
siguientes temas:

FASE OPERATIVA

En la fase operativa se estudio la compaosicién de la Unidad de Analisis y sus diferentes
secciones asi como la cadena de mando establecida en esta. Encontramos que esta fase
operativa estd hien definida en términos de las divisicnes del trabajo en secciones o
temas en adicion a que existe una cadena de mando definida, pero esta fase no estara
completa hasta que no se oficialice el Manual o Guia propuesto. En adicién a la
composicion presente de la Unidad, estaremos recomendando nuevas secciones o
ampliacién de alguna, las cuales detallaremos mas adelante.

NIVELES DE SEGURIDAD/ CONTROLES INTERNOS

Cuando hablamos de seguridad y controles internos en una unidad de analisis como lo
es la Unidad de Andlisis del Ministerio Publico, hay que tomar en consideracion por lo
menos tres (3) areas las cuales desglosamos a continuacion.

1. Seguridad de la Unidad (Planta Fisica)

La planta fisica donde alberga la Unidad de Analisis, debe poseer unos aspectos
minimos de seguridad asi como confroles de acceso al personal que trabaja en el
mismo, al personal de la agencia no asignado a la Unidad y visitas. Estos controles
son necesarios dado que una Unidad de Analisis contara con informacion
sumamente confidencial y material sensitivo. Asi como computadoras vy
servidores con informacion y programas valiosos. Es en este lugar donde se
elaboraran informes sobre la actividad de crimen organizado y organizaciones
criminales, a nivel nacional.



La Unidad de Analisis esta localizada en el piso #7 del Edificio principal del
Ministerio Publico, Zona 1. Este edificio cuenta con Seguridad interna propia del
Ministerio Publico. Para accesar al edificio se requiere pasar por un puesto de
retenes con sistema de detector de metales. Una vez se ingresa al interior del
edificio al llegar a cada piso hay un segundo reten el cual es el que permite el
acceso al area de oficinas.

Este suscribiente detecto serias deficiencias en el desempeiio de estos retenes lo
que facilita a cualquier persona que desee ingresar armas o explosivaes a dicho
edificio poder hacerlo, sin la mayor dificultad. Por mencional algunas de las fallas
detectadas, una lo es que al registrar bultos o maletines, lo hacen de forma
superficial. Otra observacion fue que personas entran por el detector con un
menor en hombros, se activa el censor de metales, le hacen un registro
superficial sin que el inspeccionado suelte al menor que lleva en hombros. Esto le
permitiria entrar cualquier objeto através de este menor sin ser detectado. En el
puesto de Reten solicitan numero de identificacion y no verifican este numera si
es 0 no correspondiente ala persona presente, para corroborar la misma.

Estas deficiencias en la seguridad principal del edificio del Ministerio Publico
ponen en riesgo la seguridad de la Unidad de Analisis y de todo el edificio. El que
hasta el presente no haya ocurrido ningun incidente, no garantiza que el un futuro
no pueda ocurrir,

La Unidad de Analisis cuanta con un sistema de acceso con control biométrico en
las puertas de entrada. Pero no cuenta con un sistema de camara CCTV con un
sistema de resguardo para almacenar las imagenes captadas por estas camaras.

El edificio si cuenta con estas cdmaras pero la misma no cubre dentro de las
oficinas. Recomendamos la adquisicion de camaras de circuito cerrado para el
interior de la Unidad de Analisis.

La Unidad cuenta con un area de reten donde se reciben las visitas y se atiende
todo personal que requiere servicios de esta Unidad. Carece de extintores de
incendio, dentro de las Oficinas, aunque tiene detectores de humo. No tiene un
plan de desalojo, ni rotulacion de ruta de escape. Posee una sola entrada y de
ocurrir un incendio el personal que no posee tarjeta de acceso quedaria
confinado toda vez que no podra abrir la puerta con cerradura biométrica. El
edificio cuenta con paneles de extincidn de incendio en el drea de pasillos
principales. Se recomienda la adquisicion de extintores de incendio y que estos
estén ubicados dentro de la Unidad de Analisis, Asi como el que se tome alguna
accion correctiva para cuando se corta el servici 0 eléctrico o en caso de otra
emergencia se garantice que la puerta de entrada podra ser abierta sin problema
alguno

Toda vez que la Unidad de Analisis contempla la remodelacidon de las Oficinas,
recomendamos que se tomen conocimiento de los sefialamientos aqui plasmados,
de forma tal que la misma ofrezca mayor seguridad para su personal y visitas.



Se recomienda ademas que exista una bitacora de visitas que registre el nimero
de visitantes a la Unidad.

. Seguridad de la informacion

En este aspecto parte de la data que contiene la Unidad de Analisis del MP, esta
dentro de las propias computadoras o enviadas al servidor asignado. Aunque el
Ministerio Publico cuenta con una Unidad de informdtica y tiene los servidores en
el primer sotano, la Unidad de Analisis tiene sus servidores en un cuarto dentro
de la propia Unidad, en el piso #7. De igual forma la Unidad de Analisis cuenta con
un Administrador de sistemas, Ing. Carlos Daniel Rodriguez. Esta medida es la mas
adecuada y recomendada por este suscribiente, en el sentido de que la Unidad
tenga su propio administrador de sistemas y control de sus servidores.

La Unidad de Analisis cuenta con facilidades de los sistemas intranet (Red Interna)
e Internet {(Red Externa). Este sistema esta controlado por administradores del
Ministerio Plhlico, fuera de la Unidad de Analisis, en el sétano 1. Con una
capacidad lenta para el volumen de trabajo y cantidad de usuarios en la red.

Aungue existen ciertos controles internos dentro de la Unidad de Anadlisis para el
recibo y entrega de solicitudes de servicios, este proceso debe ser uno establecido
oficialmente de forma tal que el mismo sea un proceso uniforme el cual permita
la contabilidad de servicios prestados, conocimiento del status de de una solicitud
y tiempo que lleva [a solicitud siendo trabajada. Esta data sera importante
también para los fines estadisticos.

Se recomienda la adquisicién de un sello de goma con estampado que lea
“CONFIDENCIAL", para aquellos documentos que asi io requieran.

En cuanto a la recoleccion de desperdicios y mantenimiento de la Oficina, deben
de existir zafacones rotulados donde, en uno se deposite los desperdicios sdlidos
y en el otro rotulado confidencial en el que se depositara todo documento oficial
para ser destruido mediante el uso de una trituradora de papel. Ningun
documento oficial, que sea descartado, debe salir de la Unidad, sin antes haber
sido triturado. Para este propdsito se requiere de una trituradora la cual no
poseen y se recomienda su adquisicién, asi como documentar el proceso a seguir
en la disposicion de este tipo de desperdicios. Los empleados de mantenimiento
que actualmente realizan la limpieza y mantenimiento de las oficinas en el
Ministerio Publico son de una compafiia subcontratada, donde nadie sabe el
record penal o antecedentes de este personal. Recomendamos sobre este
particular que se escoja, de este personal, varios para realizarles una investigacion
de verificacion de record, con el consentimiento de estos, y se le indique a la

Compafiia de mantenimiento que solamente este personal podra entrar dentro de
las oficinas de la Unidad de analisis a realizar labores de mantenimiento, bajo fa
supervision de personal de la Unidad. Al momento de realizarse la limpieza no
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debe haber trabajos o material sensitivo sobre las mesas de escritorios y las
pantallas de computadoras.

De igual forma se debe establecer medidas en el sentido de que ningun
documento o Analisis seran sacados de la oficina sin la debida autorizacidn o visto
bueno. Al presente los analisis son firmados tanto por el analista, como por el
supervisor de |a seccion. Pero no hay instrucciones escritas especificas en cuanto
al control de salida de los documentos.

La Unidad debe contar con varios almacenadores portatiles (USB) para almacenar
data o cuando se requiere mover data de una computados a otra. Se debe evitar
el uso de (USB) propiedad del personal. Con esta medida se protege el gque no se
realicen extracciones de informacién, no autorizadas y que puedan entrar
contaminacion a los sistemas que puedan borrar o afectar la misma.

Todo trabajo o labor diaria realizada debe ser documentado. De esta forma se
podrda medir la produccidon y efectividad de la Unidad. Ofrecer data especifica
sobre trabajos realizados y poder justificar futuras solicitudes de personal y
equipo. También esta data sirve para ofrecer informes anuales y proyecciones
futuras. Aunque individualmente o por secciones pueda existir aigun tipo de
medicidon, no hay un proceso estandarizade que requiera esta data
mensualmente.

Seguridad del Personal

Los aspectos mencionados en el renglén de la seguridad de fa unidad asi como en
el de la seguridad de informacidon van de fa mano con el aspecto de la seguridad
del personal, donde en este sentido recomendamos que las camaras de vigilancias
de la Unidad de Analisis a ser instaladas también posean una camara tomando el
area exterior de la Oficina (pasillos, elevadores, drea de servidores de la Unidad y
area exterior del edificio) de forma tal que de suceder alguna situacidn
extraordinaria, en alguna de estas areas del edificio, el personai de la Unidad de
Anjlisis pueda percatarse del mismo y de ser necesario tomar medida para su
proteccion.

Se recomienda también que dentro del area de la Unidad de Analisis tengan
acceso a un o dos televisores a través de los cuales puedan monitorear canales
locales y de noticias, para asi, de ocurrir un evento extraordinario, poder tomar
conocimiento del mismo de forma inmediata.



SERVIDORES Y SISTEMAS DE RESGUARDO DE INFORMACION

Todas las computadoras, asi como los servidores, deben tener una bateria de resguardo.
En este sentido la Unidad de analisis posee baterias de resguardo que le proveen tiempo
suficiente para asegurar un trabajo en caso de ocurrir una interrupcién en el sistema
eléctrico. Los Servidores actualmente estan en la Unidad de Analisis bajo el control de
Ing. Carlos Daniel Rodriguez. La Data de los Servidores debe tener un programa de
(Backup) o resguardo de la informacién, asi como un sistema de resguardo de baterias.
Los servidores asignados a la Unidad no tienen sistema de resguardo ni baterias. Lo cual
puede redundar en {a perdida de informacion, de darse unas circunstancias particulares.

Se debe establecer protocolos para proteger la data almacenada en casos de incendio,
terremotos o cualquier otro tipo de acto natural o provocado. Se recomienda que este
{(Backup) resguardo sea guardado semanalmente en una estructura fuera de donde esta
la Unidad. Esto puede ser ubicado en otra parte dentro de la seccidon de informatica. E!
Servidor actual no tiene capacidad para almacenar volumen de data que incluya
imagenes y audio.

Se proyecta la adquisicion de un nuevo equipc de servidor con todos los elementos
necesarios y se dispone de un cuarto en el sétano uno para su instalacién, bajo el
control del administrador de sistemas de la Unidad. Relacionado con la adquisicion de
estos equipos se recomienda que los mismos estén actualizados y tengan la capacidad
de recibir toda la data e imagenes, que se pueda general. S5e recomienda que en el lugar
donde se instalen los nuevos servidores estén provisto de un sistema contra incendios,
para que en caso de incendio este se active y através del consumo de oxigeno, se apaga
el incendio.

Base de Datos

Toda unidad de analisis requiere de una base de datos para almacenar toda la data
recibida y que a su vez permita identificar relaciones entre individuos y organizaciones.
La Base de datos es una de las herramientas fundamentales que se requiere en este tipo
de Unidad, toda vez que es hacia la misma a donde se dirigird toda la data recibida.

Esta Unidad de Analisis no cuenta con una base de datos como tal. Una donde se pueda
ingresar nombre de organizaciones e individuos, etc. Al presente se esta almacenando
informacién en el servidor escaneando los documentos. Esto no permite realizar
busquedas por nombres de personas u organizaciones. Para adquirir una base de datos,
esta puede ser comprada, o personal con conocimiento amplio en Excel o Access
pueden desarrollar una base de datos sencilla. Este suscribiente identifico que hay



personas dentro de la institucion que han creado en su drea de trabajo una pequefia
base de datos en Excel. De igual forma recomendamos un programa de computadoras

llamado RAID, la cual es auspiciada por la agencia Federal De Administracion de Drogas
(DEA). Este ofrece un formato para la entrada de informacién de individuos y
organizaciones, vehiculos, propiedades, cuantas bancarias, armas, comunicaciones, etc.

Al tratar de adquirir una base de datos nuestra recomendacidn es que la misma tenga la
capacidad de que se pueda trabajar en redes de forma tal que diferentes usuarios
puedan entrar y/o accesar informacién directamente a un servidor y no a las
computadoras individuales.

En adicién a una Unidad contar con su base de datos, debe tener acceso a una gran
cantidad de bases de datos, ya sea de la propia agencia, como de agencias e
instrumentalidades, fuera del Ministerio Publico. La Unidad de Analisis cuenta con
acceso a la bases de datos tales como:

s Sicomp Wep = Consulta General de Denuncias
» Sicomp 1 = Expedientes Fiscalias

¢ Dicabi = Propiedades y Vivienda

e Dicri =Personas Muertas

e SAt=Hacienda

Registro de la Propiedad

No cobstante la Unidad requiere que mediante la realizacidon de acuerdos, tener acceso a
otras bases de datos, tales como; record pena, record de presidios, sistema de aduanas
e inmigracién, record de conductores, etc. Al presente se esta trabajando en estos
acuerdos.

_ SISTEMAS DE RECOPILACION DE INFORMACION

Un investigador es tan bueno come confidentes e informantes tengan. Aplicando este
postulado de investigacion criminal a la unidad de analisis, el éxito de la misma consiste
en tener |0s sistemas de informacidn adecuados para realizar fas busquedas pertinentes.
Crear protocolos para las busquedas de informacién y alimentar las bases de datos.
Planificar la adguisicién de nuevas fuentes de informacion y fijarse fechas o periodos
especificos para la adquisicion de las mismas. Para hacer realidad esto, la Unidad de
Analisis requiere poder tener acceso al mayor numero de sistema de informacidn que
posea el Ministerio Publico de Guatemala, asi como de otros sistemas externos al
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mismo, tales como: acceso a las cdmaras de Metra y Transmetro, acceso a base de datos
del SAT, Aduanas e Inmigracidn, etc.

Através de la Internet tanbien se ofrecen sistemas de busquedas de informacién a un
bajo costo. También esta la busquedas gratuitas por la Internet. En este sentido
recomendamos la adquisicion de varias computadoras que no estén ligadas a la intranet
e Internet del Ministerio Publico y que posean un Router con Internet de alta velocidad
para adquirir informacidn sensitiva sin que se pueda detectar que la direccién P de
esa computadora es del Ministerio Publico.

La velocidad actual de las computadoras del Ministerioc Publico es muy lenta lo que
atrasa la labor de los analistas.

RECLUTAMIENTO Y RETENCION DEL PERSONAL ASIGNADO

Se deben establecer parametros para el reclutamiento y retencién del personal a ser
asignado, basados en que el personal seleccionado desee reaimente trabajar en este
tipo de Unidad. Que tenga conocimientos basicos del uso de la computadora, asi como
de los programas Word, Power Point y dominio en ¢l uso de la Internet. Este personal
debe ser sometido a pruebas poligraficas cada seis meses, asi como a pruebas de dopaje
y perfil financiero. En cuanto al perfil financiero se recomienda gue anualmente el
personal someta un estado financiero. Se recomienda ademas que dicho personal reciba
una remuneracién adecuada por el trabajo realizado. De esta forma se retendria al
personal y no se perderia el mismo una vez adiestrado.

Se Recomienda el reclutamiento de personal con conocimientos en contabilidad y
conocimientos de administracién de sistemas de informacién y conocimientos técnicos
audiovisuales, para reforzar el personal actual. También este personal debe conocer o
dominar un poco el idioma ingles, toda vez que muchos de los programas de analisis
estan en este idioma. Ademas el conocer el idioma ingles, este dominio le permite
poder accesar mas informaciéon al realizar busquedas a través de la Internet. Se
recomienda mediante el uso de un documento firmado o un contrato de servicio que el
personal adiestrado rinda un minimo de 5 afios en la unidad asi y/o que no sea
removido o transferido a otras unidades a no ser que exista justa causa o motivo que
amerite tal accidn. Esta medida garantiza que no se perderd un recurso humano en el
cual se ha invertido tiempo y esfuerzo en capacitar.

ADIESTRAMIENTOS

Este personal aparte de poder conocer el uso de Word y Power Point, de forma basica,
debe ser adiestrado en el uso de estos programas para la confeccion de graficas y flujo
gramas, etc. Ademas deben ser adiestrados en cémo manejar una base de datos y
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programas de andlisis tales como 1-2, RIAD, RF-Flow, etc., Estos programas,
frecuentemente, son ampliados o modificados {Actualizados) por lo que requieren de
los usuarios recibir adiestramiento continuo, sobre estas actualizaciones, asl como de
nuevos productos en el mercado. Se recomienda ademas capacitar al personal en como
optimizar el Internet, como herramienta de investigacion y fuente para ampliar la
busqueda de datos e imagenes.

Antes de recibir cualquier capacitacion, por parte del Ministerio Publico, el personal de
analisis debe recibir el Curso de Analisis Basico y Analisis Avanzado, através de los cuales
podrd iniciarse con una formacién o mentalidad de analista. Estos cursos le permiten al
analista hacer analisis simples, (a mano) o complejos (con computadoras).

Como mencionamos anteriormente los cambios en la tecnologia proveen nuevas
herramientas para la evaluacién de documentos y andlisis de informacion. Aunque
recomendamos que el personal tenga una base de familiarizacion con los sistemas
computarizados, esto no limita a un candidato realmente interesado, y que retna todos
los requisitos, para poder ser parte de la Unidad. No obstante, en el proceso se bebe
lograr la uniformidad en la capacitacién del personal de la Unidad de Andlisis, a fin de
que estos puedan trabajar en cualquier estacién de trabajo donde se le solicite.

PROCESO DE RECOPILACION DE INFORMACION

La recopilacién de informacion es la primera fase del proceso analitico. Es la materia
prima que dara curso al resto de la operacidn. Se requiere establecer procesos efectivos
de recopilacion de informacion y que el mismo sea uno continuo. Para ello se requiere
de mucha promocién y publicidad de lo gue es la Unidad de Analisis y la funcidn que
desempefia. Para que este proceso sea efectivo se requiere que se establezcan
reglamento o directrices explicitas para que esta informacion llegue a la Unidad de
analisis. En este sentido se requiere de mucha promocidn toda vez que todo proceso o
cambio presenta cierta resistencia. En ocasiones esa resistencia es basada en el
desconocimiento, Por tal razon se recomienda que esta unidad de Andlisis responda
directamente a la alta gerencia y sea de esta, de donde puedan emanar instrucciones
especificas a las unidades o entidades dentro de la agencia que tienen informacion para
compartir y suministrar a la Unidad de Andlisis, y de esta forma se agilizan los procesos.

La presente propuesta de creacién de ENLACES, que trabajaran desde otras oficinas,
serd una herramienta muy efectiva en el proceso de recopilacidn de informacion. Pero
se debe establecer este equipo con unas instrucciones escritas o guias o protocolos
claros y especificas
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La labor de recopilacién y analisis de informacion que efectua la unidad, no debe
limitarse a la informacién que llegue o servicios solicitados y la misma. De asi hacerlo se
convierte en rutina. Esta puede ampliar dicho dmbito realizando analisis de las proplas
estadisticas de la policia, de la propia data que llega a la Unidad de Andlisis del
Ministerio Publico, de los procesos en los Tribunales, asi como de informacién en los
medios de comunicacién sobre la actividad delictiva en toda Guatemala. Ejemplo de
estos analisis lo son; analisis de vehiculos hurtados, trata de personas, secuestros,
incidencia de muertes violentas, asaltos a buses, localizacion e identificacion de mara o
clicas, extorsion y otros.

En esta evaluacion realizada, la Unidad de Analisis del Ministerio Publico no ha
desarrollado trabajos de anilisis de Inteligencia, como los antes mencionados, de su
propia iniciativa, a excepcién de un trabajo sobre vehiculos hurtados. Sin embargo, si
realizaran este tipo de analisis y se diseminase a las entidades concernidas, a parte de
ofrecerle una herramienta valiosa a la unidad concernida, la Unidad de Analisis del
Ministerio Publico, se estaria promocionando y ganando el respeto de los demas
componentes del Ministerio Publico y de las Agencias de Ley Y Orden en Guatemala.

PROCESO DE ASIGNACION DE TAREAS

Una vez llega la informacion a ser analizada se requiere asignar la misma, no sin antes
establecer controles internos para el manejo de toda la informacién. Se recomienda una
especie de bitacora la cual incluya: fecha en la que se recibe la informacién, tipo de
caso, numero de caso interno (asignado por la unidad de andlisis), guien refiere la
informacidén, analista asignado, fecha terminado y a quien se disemino la informacion.
Esto permitira tener un control efectivo de la cantidad de servicio solicitado y el tiempo
transcurrido en ofrecer dicho servicio. Al presente la informacidn-o solicitud de analisis o
servicios se recibe en la recepcién y la recepcionista entra la informacion en un tipo de
bitdcora que mantiene en la computadora. Luego refiere el documento a la seccion que
corresponda. En la seccion asignada el supervisor de la misma revisa los documentos
para verificar si estan en completos y contienen la informacién necesaria para realizar el
analisis solicitado. De estar completo se asigna al analista que trabajara dicho caso.

PROCESO DE DISEMINACION

Una practica saludable encontrada en esta evaluacidn, lo es en el sentido de que el
analista, su supervisor y el solicitante del andlisis realizan reuniones y discuten los
hallazgos del caso. Al concluir el andlisis, el mismo es encuadernado y firmado por el
analista y el supervisor, una vez verificado. Posteriormente el mismo es entregado a la
parte solicitante.
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A traves de la diseminacion de informacion la unidad adquirird confianza de parte de
los remitentes de informacidn para analisis. Sera a través de la diseminacion, como la
unidad ira ganando respeto y aceptacion. Se requiere de un proceso uniforme a la hora
de rendir el trabajo realizado. Se recomienda tener una caratula que identifique todo los
trabajos realizados por la unidad, de forma tal que la misma tenga uniformidad en la
presentacion de los informes que diseminan. También se recomienda un Modelo de la
Redaccion de informes.

Sobre todo trabajo diseminado se debe llevar contabilidad con el propésito de poder
medir la efectividad y frecuencia de servicios prestados.

PROCESO DE MEDICION (Estadisticas / Evaluaciones)

A través de las Estadisticas son una forma de poder establecer procesos de medicién
de la labor realizada y asi poder saber cuanta labor producimos, que se hace y si somos
efectivos en nuestro trabajo. De la misma se desprende también la necesidad de
recursos y mejor distribucion de personal.

Recomendamos en este proceso el que cada analista rinda un informe diario de labor
realizada. Con este informe se puede medir la productividad de cada integrante de la
unidad y en adicion conocer de forma amplia toda fa labor realizada por la Unidad. De
igual forma esta estadistica de labor realizada provee una herramienta para establecer
tablas o gréficos comparativos de la iabor realizada por la Unidad, bien sea comparativa
entre meses de un mismo periodo o comparativas de un afic con otro.

A tales fines estamos proveyendo unos modelos (2) de formularios para rendir la labor
diaria del personal. (Véase formulario labor diaria).

En adicion le hicimos entrega al Lic. Rubén Rivera Herrera, de un Modelo de Plan
Estratégico para una Unidad de Analisis. A fin de que el mismo sirva para realizar un plan
de trabajo anual y medir sus resultados al finalizar el mismo.

PROCESO DE CONTROL DE CALIDAD

En ocasiones, un analista, al estar haciendo el mismo trabajo diariamente puede
provocar que el mismo pierda el norte de su trabajo y obvie detalles significativos, asi
como que incluya detalles que deben permanecer confidenciales. Es por ello que se
recomienda que todo trabajo, antes de salir de la Unidad sea inspeccionado por el
supervisor o Director de fa misma y asi tener un mejor control de calidad del producto
final.
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Como parte del control de calidad no solamente se evalia la calidad del resultado final
del trabajo realizado si no que también se evalla la calidad y el trabajo de los miembros
que componen la Unidad. Para realizar dicha evaluacion estamos sometiendo un
modelo de hoja de evaluacidén de personal el cual sirve para medir el desempefio,
productividad y la actitud del empleado hacia la organizacién (Véase anejo Evaluacién
de Personal).

ECCION TECNICA

Una vez establecida plenamente la Unidad de Analisis y esta tenga la debida publicidad.
Comenzaran a recibir data digitalizada de fotos, videos, teléfonos, computadoras y
material de audio de las cuales en muchas ocasiones requieren que sean transferidos de
un formato a otro o de algun tipo de trabajo de reproduccion de imagenes o lecturas
de teléfonos celulares, etc. Para la realizacidn de este tipo de trabajo recomendamos
que la actual seccidn técnica, dentro de la unidad de andlisis, donde se realizan la
extraccion de teléfonos celulares, sea ampliada y reforzada para que en adicion a los
trabajos de reproduccion y otros que realiza tenga la capacidad y el equipo necesario
para atender la demanda de servicio que se le pueda requerir. Recomendamos que
dicha seccion cuente con un programa de verificacion de voz, equipo de edicion digital,
toma de fotografias instantdneas de video. Se recomienda el adiestramiento vy
adquisicién de equipo para recuperar data de computadoras y discos duros. Tomando
en consideracion el volumen de trabajo presente que realiza la Unidad, las nuevas
modalidades del Crimen Cibernéticos y los proyectos futuros de expansion de la
Unidad, se hace necesario la adquisicién de personal humano asi como equipo
computarizado y tecnoldgico necesario para que esta pueda seguir realizando un mayor
y mejor trabajo asi como ampliar su capacidad de manejar el flujo de data que se pueda
general en el mismo. Aunque el Ministerio Publico cuenta con una Seccidn de Servicios
Técnicos, recomendamos que el equipo y labor antes descrita este en esta Unidad de
Andlisis dentro de la Seccién Técnica.

De igual forma recomendamos que al instalarse el sistema GIS {Sistema de Informacién
Geografica) el mismo sea instalado en la seccion técnica de la Unidad de Analisis. Y que
en la misma tenga el personal técnico necesario para entrar la data de capas de
informacidn, constantemente,

SISTEMA GIS {SISTEMA DE INFORMACION GEOGRAFICA}

La Unidad de Analisis contempla la adquisicidn de un sistema de Informacién Geografica
(GIS). Este sistema, sin duda alguna vendria a ser una herramienta poderosa en el
analisis de casos, al igual que en la presentacion de mapas sobre toda actividad
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delictiva. No obstante, el sistema por si solo no resuelve mucho. Requiere de la
alimentacion através de capas de informacion, para el mismo poder ser efectivo. Este
suscribiente ha sostenido comunicacién con el Lic. Rubén Rivera Herrera, sobre este
tema, donde hemos discutidos las diferentes capas de informacidén que se podrian
levantar con un sistema como este y como ayudaria grandemente en los analisis de
casos. Un ejemplo de ello lo es que de haber una investigacién sobre un hecho delictivo
en determinado punto, através del GIS, con las debidas capas de informacion
ingresadas, de forma inmediata se puede saber, las posibles rutas de escape de los
malhechores, asi como las camaras de diferentes entidades localizadas en esas rutas.
Esto sin necesidad de enviar una persona a realizar esta investigacion de campo, porque
el sistema se lo puede proveer.

ANALISIS

Al realizar este trabajo de analisis y evaluacién sobre el funcionamiento de la Unidad de
Analisis del Ministerio Publico de Guatemala, se realizaron entrevistas con varios
componentes de la Unidad y participamos de algunos de los procesos de discusion con
algunos fiscales que habian solicitado andlisis de casos. Se estudio la composicion y
distribucién de personal y tareas asignadas. Se verifico el trabajo de la mayoria de los
analistas, encontrando que tienen claro la funciona del analista y los trabajos realizados,
estan a la altura de lo que se espera de una Unidad como esta. Se les ofrecié opiniones
en cuanto a como mejorar la presentacién o detalles a incluir. Se estudio el equipo con
los que estos cuentan y el volumen tan grande de solicitudes de trabajo, asi como el
corto tiempo con el que en ocasiones disponen péra realizar los analisis. Esto nos lleva a
ver las necesidades de dicha Unidad.

Dentro de las necesidades de la Unidad de Analisis, en cuanto a equipos, en adicion a
los ya mencionados, la Unidad requiere de un PlLotter Printer, a color, para las
presentaciones de los andlisis. Requieren de un Scanner a color, para poder copiar
documentos con sus colores originales, monitores mas grandes o monitores adicionales
de forma tal que un analista que este trabajando un caso complejo, pueda hacer uso de
dos pantallas, para mejor manejo del trabajo realizado. Internet con mayor velocidad, y
una pantalia LCD grande, para el salén de conferencias.

Se enfatizo en la necesidad que tienen las Unidades de Andlisis de intercambiar
informacion y sostener un canal directo de comunicacién entre Unidades de este tipo.
En este sentido se dialogo con el Sr. Luis Fernando Fernandez Representante de

NAS-LED en el CRADIC de |a PNC. Existe buen ambiente entre ambas entidades, toda vez
que actualmente el Ministerio Publico envia gran cantidad de documentos al Cradic para
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analisis. Sobre este tema también este suscribiente enfatizo que no hay conflicto en que
exista una Unidad de Analisis en el Ministerio Publico y que exista otro en la Policia
Nacional Civil {CRADIC) porgue el enfoque de ambas Unidades puedan coincidir en algin
momento pero el enfoque inicial es diferente. Ejemplo de esto lo es que la inteligencia
de la Policia debe ser en sentido de prevenir el delito y una vez ocurra e investigado
arrestar al criminal. El enfoque del Ministerio Publico debe ser en tener los mecanismos
necesarios para realizar investigaciones completas, adquirir todas las pruebas necesarias
para llevar el caso al Tribunal y que se encuentre culpable al malhechor. También el
enfoque debe ser en detectar fallas en investigaciones o la razon por la que muchos
casos no prosperan en corte. Otro ejemplo de lo antes dicho lo es que en Puerto Rico
existen Unidades de Andlisis en la Policia, FBI, DEA, NIE, ATF y BIDTA.

Lo importante en cuanto a gue existan otras Unidades es el mantener la comunicacion e
intercambio de informacidn, para lograr el fin comun de erradicar el crimen de las calles
de Guatemala y poder darles a la ciudadania una mejor calidad de vida.

Luego de haber realizado un estudio y evaluar las operaciones de la Unidad sometemos

estas recomendaciones esperando que las mismas sean evaluadas y de aceptarse las
mismas sean implementadas a la mayor brevedad de manera que esta Unidad pueda
fortalecer {a estructura que hasta el presente ha ido desarrollando y pueda convertirse
en un modelo a seguir por otras instrumentalidades de ley y orden en la region de
Centro América.

En adicion a la evaluacion anteriormente presentada, en este documento, vy las
recomendaciones que en la misma se plasman, puedo decir, con mucho orgullo, que la
Unidad de Analisis del Ministerio Pablico de Guatemala, esta a un nivel superior de lo
que este suscribiente esperaba encontrar. A pesar del Corto tiempo que la misma lleva
establecida, esta a la altura de cualquier Unidad de Andlisis de la Region. Siendo el
mismo es un Proyecto relativamente Nuevo ha logrado arrancar hacia adelante y poco
a poco ganarse el respeto y el lugar que le corresponde al mismo.

La calidad del personal humano que lo compone es insuperable. Personas jovenes, con
mucha seriedad y dedicacion, entregados en sus estaciones de trabajo a la labor que
realizan. Supervisores comprometidos con su trabajo. La atencion al publico que llega a
solicitar servicios es una de respeto y profesionalismo. La direccion efectiva de! Lic. Rubén
Rivera Herrera a ha sido parte clave en el éxito de la Unidad. El mismo ha demostrado
amplio conocimiento del trabajo, ademas de contar con el respaldo y respeto de su personal.

La planta fisica es una excelente, cdmoda, amplia y muy limpia, la cual provee un
ambiente agradable para trabajar, pero requiere de rotulacion adecuada y motivos que
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ofrezcan sentido de pertenencia y promocion de {a labor que alli se realiza, De esta
forma las visitas podran conocer mas sobre lo que es la Unidad de Analisis. En este
sentido también se recomienda la creacidn de un Folleto Informativo que explique, las
funciones y servicio que ofrece la Unidad de Analisis.

A pesar de los logros alcanzados, aun resta mucha labor por delante. Lo importante es
seguir cada dia alcanzando nuevas metas y seguir empujando un proyecto tras otro. Asi
se podrd fortalecer cada dia mads esta Unidad. '

Les doy las gracias por la oportunidad de ser parte de este proyecto histérico, por las
innumerables atenciones de todo el personal para con este servidor, asi como toda la
cooperacidon ofrecida, através de la cual se pudo realizar este trabajo, esperando que el
mismo redunde en beneficios para esta Unidad. Dios Les Bendiga.

2

TITO PEREZ LEBRON / CONSULTOR
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